
  و ���م د���رات 	نnetstat	��زش ���� 

� �� ا�� ������ دا��� Netstatدر ا�� ����� ���
ام را	� ������  �����
$�# �"م !� � � �� ! � و د)�
رات �ن % 
� ا��4 :�94 از ا��Netstat -n �8 ���5 ه � �� ��د ���4ن �����Netstat ، �2 ��1 ه� ه� و/+ .-,+ از � 

Netstatرات ز
��دي دار? %� �<=� از ��>� �� �� ه�8 % 8>�ي ز��دي ��8�� %� �� ! �م د)�
ره� را ��ا!
ن  د)�
 Aً.ا �% B� <C� "��� DE,/ �
$�# ��"م و�!Netstat ؟ ��  ��G و �8Gر ��8

  
Netstat    9H� Bه Netbios    وز"�� هO+ %� در 2
د )�LM �<E��N B�Oا��� �"? ، �AًH در و�!��"2 ������ �9 �x و 

Me      ��
S در \Windows      B(ا �� Netstat.exe               ���S �� وزه�ي"�
��      NT    9H� 2000 /�ار ��4�M و در و�S در \�� 
D:\WinNT\System32                              ه�ي �c��
ر!>� و S ت �� در �,�8 و 4> �"ن�d�,!م ار� ! D�� � اي�� Aً% ��4 و�M ار�/ 

��>� در ار!,�ط هB��O ��8ر ���?               �� �� �% � ا���hج �� ه�Netstat     ������ f، ��اي ا)��Cد? از     )��O >� و ����� ه��
8� و ا4�$� �"ار��  %  

    �� ��4�% i�4MS-DOS Prompt                    �2 ������ ه�ي ���" ، و�% n��! را Bo�� ����� در ادا�� ا�� �% � ���� و د)�
را!
� �� ر��4 در        Netstatز��دي ��اي ا)��Cد? �)�ن !� از       	���hا �% ?"�� Ms-Dos    % و �,�8 را      �"ار? و %�ر +�����ر��ان ا�

 هO+ %� ا�NAdت ز��دي از ار!,�d>�ي � � و/��         X-Netstatراh+ !� %�د? %� �8� از �>���� ������ ه� ��اي ا���8ر             
 ������ 9H� +(در ، ?"�� ���O�8 و.9 ه,� �� �%Netstat.exe وز"�
رت �Mا8�4� و !-+ و�. �� �  . و�

� %� از        ��< �O�( ����               ا�� ������ ه 1c��8�� �� )�B�O � � و.9 ��5 را هB ��5ن ��"? و �� ��2رج )<

ر!>�ي             S ���8�� ، در)+ �9H �� ���4وال و ه 1�� r�5� را �<��Local   و Remote        �<�� �� � � �% � و �Sو!98 ه��

 ��8�� r�5� ار!,�ط دار�� را.  

 X-Netstat �� _c7       ��O� ��
��O� ���!"X-Netstat Standard     را �N$� %�د? %� 	"�        Standardي %�ر��ان �< 
 را ارا{� داد? %� 	"�"!���       X-Netstat Professional هO+ و ��اي %�ر��ان �4�h اي �Beta               \�� � � 9H  5.0ورژ��  

�ن    ��O�4.0            ن
��� � � ، ?"�C� \�� �<�%�� اي �"��ان�� �% +Oه _http//:www.freshsw.com/files/xnsp400
.exe   

  

ط ��        �2 ا�� �8� از ������    ��� �% +Oي ه"�C� ه�ي Netstat         د

$�# در��ر? د)�
رات 2! ��h �
د و�� Netstat

:  

�                         Netstatد)�
ر  :    Netstatد���ر  c�� �	
� ا�� ������ هn��! �� �% +O ا�� د)�
ر � � ��E.���4ن ا 
                               �����>� در ار!,�ط ه���O �")+ ���ر�� و ه 1��� ��5ه"? ��8 �� �% �
ر!>��S و �< �O�(   �
ر!>��S �%

Listening    �� و Established                 �N�� �2 ا�� �% +Oن ه"� ?"��� در �hل �E��� ر!>�ي
S ي روي\�G �G و ��Oه 
    9H� �	!�و �ص �
��� �
ر!S �M�5��27374 ا �E.رت ا
S �% Sub7 �	
 هO+ در )�B�O � � ��ز �
د � � ��


رت ��ز ��وي )��O ��ن ���5S ا��.  

   + O/ در �MاForeign Address                    �� �% �� <C�� � � د

رت �� )�B�O � � و.9 �S ن� �E�(
� �c�� �� Bه 
                     �� +Oه ��LS ��(�
	� ��O�( ��5 ��ن �� �% +Oه �� در )��S ، +(� � B�O ا�� �� راهc���ن  �� �C�

  : ا�� ����� را Ms-Dos B�4�M در ��Netstat ، ��اي ��Hل �� �� !��n د)�
ر 

 
C:\WINDOWS>netstat 
Active Connections 
Proto Local Address Foreign Address State 
TCP behrooz:1454 cs33.msg.sc5.yahoo.com:5050 ESTABLISHED 
TCP behrooz:1488 63.123.44.222:80 ESTABLISHED 
TCP behrooz:1491 opi1.vip.sc5.yahoo.com:80 TIME_WAIT 
TCP behrooz:1497 64.187.54.23:80 ESTABLISHED 
TCP behrooz:1498 64.187.54.23:80 ESTABLISHED  

                    ���Oن در ار!,�ط ه� �� � � �% ����A% B�O�( �h�. B(او/�ت ا �8��" ا�� د)�
ر �Mه�� ��hA� �% ر
ه ���
� در             O% �� �� ���
ن ا�G را ��\ ��"? وPM                 ر
�� و د)�% +G �� �� �O% �Mا �� را � �,���" و�O% B(دم ا
,� 



Netstat              h�. �5 %� ا���� �	
� هO+ %� دار? �� �ن G+             را �\�� ا)B �>�وز را ��,��� و �����A% B�O�( ن� �

رت            S �� �� �% ���5� ���� %� در ز��                  8��5050�� و ه 1����� ������ ار!,�ط ��/�ار %�دم و ه 1O� 
 �� ��ه

Local Address +Oد �� ه
� در��ر? 2!�NAdا r�5� : 

 
IP/Hostname:Port open ===> behrooz:1488 

� در ار!,�B�d %� در )��                 Foreign Addressو ������ %� در     ���A% �� ور�( �G �� �� �% ��8�� r�5� د��� +("� 
  ��
رت 63.123.44.222:80دوم ��Hل ��� �<S �E�(دم و �� و
� 
� )��+ ��ه
 هO+ �� در )��+ ��هc�� �% 80 �% 


رت  SHttp                  + O/ ا�� وب )�ور ار!,�ط ��/�ار %�دم و در �� �� +Oه Status      �5�� r�5� Bه     �G �� � � �%
 �
ر!>��SEstablished���Oه . 

              �
ر!>��S �G و ���Oار!,�ط ��/�ار %�د�� و و.9 ه ��>�Listening    ����� �� Request        ، ��Oن ه"�� و در �hل �
����ا�� ���5 �� د)�
ر       �Netstat             ه� �c��9 �����
ر��� از ! �م  N �� -             در �<�� �� � � �% ���<�
ر!>� و ����S 

M ��d�,!4+ ار�.  

  
  :Netstat -nد���ر                                             

�ن در ار!,���d را              Netstatه ���
ر %� در ��� !
$�# دادم ���5 �� ا)��Cد? از              �� � � �% � �O�( رت
S و �c�� 
              ����d دار? �� � � از �O% �c�� �5�� ��h ورد� +("�PM             �
ن و/�G ورد� +("� Bرا ه ��8�� +G ���O� در 

       �� �� "�����ه� را ��ز ��8O� � �                 رت
S �� � � AًH� �% ������ ار!,�ط ��/�ار ��8O� �� � � �
رت �2.S 5050  �� 
 ������ ار!,�ط ��/�ار ��8O� 
  .��ه

� �dف را �")+ ���ر�� اMS-DOS            �� �G�M %� در    �Netstat -n � �� ا)��Cد? از د)�
ر       c�� ���
��� ���8�� n��! 
     ������ D�S +/و "�GProPort      دم %� ا��% ���8ر را �� /����E>�ي ����5ي ا���م ��"? و�� �� ا�� د)�
ر هB               را �<�4

  .���5 ا���8ر را %�د 

                   + O/ در ?"��
)�Foreign Address     �Eا�M � � �<" از !��n ا�� د)�
ر و در ����� �")+ � � �O�( �c�� �� 

رت  S5101               �� ?دار �% +Oه �O% اي�� �c��8�� �AًH ��       ار!,�ط ��/�ار %�د? �
د�� �� �� ����� �ن �� +G � � 

  : ا�� ����� را n��! ��Netstat -n B�4�M د)�
ر 

Active Connections
Proto Local Address Foreign Address State
TCP 207.117.93.43:1425 216.136.175.226:5050 TIME_WAIT
TCP 207.117.93.43:1431 64.242.248.15:80 ESTABLISHED
TCP 207.117.93.43:1437 213.102.29.137:5101 ESTABLISHED 

            �c��8��" �� در ا�� �-�� �� �� ��hA� �% ر
 در �hل G+ %�دن �
دم %� ا���ا%D هB از          213.102.29.137ه ���
              + O/ در Bد �� ه
2 �c��� %� ��      r�5� Proto ���5 ، در /Local Address         + Oا�,�ز �
د? و E8!و�S \�� 

�ن �� �� )�B�O ار!,� �E�(
 .  هTCP D�Oط ��/�ار %�د�r�5� B ���5 %� ا���� از �S ����dو!98 �

  
:?  /Netstatد���ر                                                                   


ن ا�� د)�
ر راه� � ��          Netstat -n و   Netstat د)�
ر   ���2" �>�� �
د �� ا�� د)�
ر را /,9 از             G �8دم�� �4�>� 
Help    ������ Netstat                      ���4ن �	9 را��% �-C. �� � � ن���� و !
$�#     Netstat هn��! �� �% +O %�دن �,�� 


ي ه� د)�
ر ��5ه"? ��8��" ، � � �� !��n ا�� د)�
ر �� ا�� ����� ���)�� E	 در Bي ه�����:  

 
C:\WINDOWS>netstat /?
 
Displays protocol statistics and current TCP/IP network connections.
 
NETSTAT [-a] [-e] [-n] [-s] [-p proto] [-r] [interval]
 



-a Displays all connections and listening ports.
-e Displays Ethernet statistics. This may be combined with the -s
option. 
-n Displays addresses and port numbers in numerical form.
-p proto Shows connections for the protocol specified by proto; proto
may be TCP or UDP. If used with the -s option to display
per-protocol statistics, proto may be TCP, UDP, or IP.
-r Displays the routing table.
-s Displays per-protocol statistics. By default, statistics are
shown for TCP, UDP and IP; the -p option may be used to specify
a subset of the default.
interval Redisplays selected statistics, pausing interval seconds
between each display. Press CTRL+C to stop redisplaying
statistics. If omitted, netstat will print the current
configuration information once. 

  
� از           O�� Help+ و %��Netstat     Aً ! �م د)�
رات    ا�,�� ا -�( Dاه� دا�
��� �% ���O% اي�� �� ��O+ و�E��% 

Netstat            ر و

$�# ����5ي را	� ه� د)�
ر            help �")+ ���رن ��C" و ���
�� از ا�� د)�! �� ��ن % � ���oن و� 
 .��"م 

  
  :Netstat -naد���ر                                            


ر!>��� %� داد? ه� و ���O ه� را ��n��! ��MS-DOS Prompt                ، �5�� r�5� ��(�C %�دن ا�� د)�
ر در        S م� ! 

ر!>� و ��O+ %�دن �در)>�ي �,�8 و � �ر? ��4>� در ��                      "  na"  ��5ن  S � ه D�� � ��در ! �م د)�
رات �� �<

  : ا�� ����� را N ���/MS-DOS B�4�M"دي هD�O ، ��اي ��Hل �� �� !��n ا�� ���4ن در 

C:\WINDOWS>netstat -na
 
Active Connections
 
Proto Local Address Foreign Address State
TCP 0.0.0.0:1954 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1971 0.0.0.0:0 LISTENING
TCP 0.0.0.0:5101 0.0.0.0:0 LISTENING
TCP 64.110.148.59:1954 207.46.106.21:1863 ESTABLISHED
TCP 64.110.148.59:1971 216.136.225.36:5050 ESTABLISHED
TCP 64.110.148.59:2031 63.121.106.74:80 TIME_WAIT
TCP 127.0.0.1:1025 0.0.0.0:0 LISTENING
UDP 0.0.0.0:1958 *:*
UDP 64.110.148.59:9 *:*
UDP 64.110.148.59:137 *:*
UDP 64.110.148.59:138 *:*
UDP 127.0.0.1:1037 *:*
UDP 127.0.0.1:1074 *:* 

                  9H� ?"� +O�� �� B�O�( ر!>�ي ��ز روي
S �% "��ا�� د)�
ر ه �ن د)�
ر       ...  �21854-1971-2031 ��,�
Netstat -an     ه� �% +Oد��5ن ��5ن ��"ن                    2 ه"N ر!>� را �� �<�دل
S �% �� !� �� N 9 را ا���م ��"ن و %�ر�
ن ا�


رت   S AًH�Netbios         ��>� Dد�"N ر        ��5ن ��"  139 را �� �<�دل
� ه� را ��       Netstat -nن ، در)+ �9H د)�c�� �% 

ر!>� را �� �<�دل N"دي ��5ن ��"? S ر
 .�<�دل N"د��5ن ��5ن ��"اد ، ا�� د)�

  
  : Netstat -aد���ر                                             




ر!>� را �� �<�دل                    Netstat -an    �� -naا�� د)�
ر ��\ �9H د)�
ر        S ر
9 ��8�� D/�4 i�4 در ا��� %� ا�� د)� N 

رت        ا) ��5ن ��5ن    S ل�H� ��139"? ، ��اي          ��>� D� (را �� �<�دل ا Netbios        "���� ��� ��5ن ��"? و ه 1

 �� ا�� �����     MS-DOS ا)B�O�( �h�. B را هB ��5ن ��"? ، �n��! �� �� AًH ا�� د)�
ر در                        Netstatد)�
ر  
  :)�"م 

C:\WINDOWS>netstat -a
Active Connections
 
Proto Local Address Foreign Address State
TCP behrooz:2055 BEHROOZ:0 LISTENING
TCP behrooz:5101 BEHROOZ:0 LISTENING
TCP behrooz:2047 BEHROOZ:0 LISTENING
TCP behrooz:2055 cs43.msg.sc5.yahoo.com:5050 ESTABLISHED
TCP behrooz:nbsession BEHROOZ:0 LISTENING
TCP behrooz:2047 baym-cs21.msgr.hotmail.com:1863 ESTABLISHED
TCP behrooz:1025 BEHROOZ:0 LISTENING
UDP behrooz:2053 *:*
UDP behrooz:discard *:*
UDP behrooz:nbname *:*
UDP behrooz:nbdatagram *:*
UDP behrooz:nfs *:*
UDP behrooz:1037 *:* 


رت                      S 9H� �5ن داد? �"ن� �� �� �<�دل ا) E.ر!>�ي ا
S از �=>� "��8�� ��hA� �% ر
�2nbsession ه ���

د?                       �� B�O�( �Mو ا ?"�C� �E�2 د��ن
2 B�O�( ر!>�ي ��ز در
S و �<C>$ ���� دن�% +O! ر ��اي
و�� ا�� د)�

              ������ Aً% ره� و

ال ��8�� ��              ا�� �
$  ��Netstat !�و	� �
د ���5 از ا�� د)�( �% ���<�� �S ، "� <4 ع را


د? �� !�و	� هO+ �� �� ، ا)��Cد? از ا�� د)�
ر و %Aً د)�
رات                            ��2
د��ن  B�O�( B� <C� ري
�GNetstat

 ��5
ن % � %<� �E�2 ��
���. 

  
       "� ����"? و��   ��5ن �   MS-DOS !� د)�
ر ! �م ار!,�d>�ي � � در �,�8 را در                4 !� د)�
ر ، ا��        �24 !� ا�


ر!>� را در              S و �c�� ��
د ، �<,� �
ص �Sو!�2 98.���TCP -  UDP  ,    ...        ر

ام �� د)���� ��h ���5ن ��"اد و�
  �oد�Netstat                      و!98 ��5ن�S ن�2
د � � �Sو!98 را ا����ب %��" !� ار!,�d>�ي � � را در  "��� �% B�% � را �>�
ن �<�4
 ?"�.  

  
  :Netstat -p xxxد���ر                                


ر از ���  xxx             ��
� %� � � در ��� دار�� %� ���E8!و�S ن� ��>� TCP   و UDP           ر در
-n��! �� �� ، ���� MS ا�� د)�
DOS ا�� ����� ر)�"م �� :  

C:\WINDOWS>netstat -p TCP
 
Active Connections
 
Proto Local Address Foreign Address State
TCP behrooz:1030 baym-cs12.msgr.hotmail.com:1863 ESTABLISHED
TCP behrooz:1036 cs46.msg.sc5.yahoo.com:5050 TIME_WAIT
TCP behrooz:1059 svcs.microsoft.com:80 TIME_WAIT
TCP behrooz:1060 msntoday.msn.com:80 TIME_WAIT
TCP behrooz:1063 207.46.134.30:80 TIME_WAIT
TCP behrooz:1067 207.46.134.30:80 TIME_WAIT
TCP behrooz:1073 digital-island-bos-37.focaldata.net:80 CLOSE_WAIT
IT 
TCP behrooz:1074 digital-island-bos-37.focaldata.net:80 CLOSE_WAIT



IT 
TCP behrooz:1077 cs46.msg.sc5.yahoo.com:5050 ESTABLISHED
TCP behrooz:1087 64.124.82.13.akamai.com:80 ESTABLISHED
TCP behrooz:1111 64.124.82.21.akamai.com:80 ESTABLISHED 


رت   MSN Messanger ا��-�ن %�دم ��اي ��Hل ��        TCP%� ه ���
ر %� ��5ه"? ��8��" �� ار!,�Bd را در �Sو!98            S �� 
� ا�� )�ور را �baym-cs12.msgr.hotmail.com                �� <C و �� �درس      1863c��
ا�� ��� �Mار!,�ط ��/�ار %�دم و � � ا 


��� از د)�
ر     ���Netstat -n            رت
S 9 از,/ �% �c��� ا��          1863 ا)��Cد? %��" و c�� "�� در �ن د)�
ر ��5ه"? ��8
 +Oور ه�(. 

  
  :Netstat -eد���ر                                             

���ري از ار!,�d>� و ���O ه� و � �ر? ه�ي ار)�ل و ذNetstat                   ?��2ا�� د)�
ر ��\ �8� از د)�
رات          �% D�Oه 
: ا�� ����� را MS-DOS Prompt         B�4�M در    �Netstat -eن ��"? ، �� �� !��n د)�
ر            ���O ه� و داد? ه� را �5          

   

C:\WINDOWS>netstat -e
Interface Statistics
 
Received Sent
 
Bytes 628308 224952
Unicast packets 2288 2218
Non-unicast packets 111 111
Discards 0 0
Errors 0 0
Unknown protocols 74  

  

ن در و��"وز                 9x -  MEا�� د)�
ر ����5 ��اي و��"وزه�ي       G ��
���ر ���O ه� را � �"ن 2 �% �
ر �
د�>���� و ه �

2000  -  XP          در ا���2ر ��hر ��ا���� از ا�� � O/ User              ��4ر !�ا

��� �� ا)��Cد? از ا�� د)���� � � ، ?��o�� ار�/ 
ISP            �% �
ر ������ ه������" و �� ا��O� �M اي در ار)��D                   و �,�8 را �,���" و ه �% �G را "��
د ��8Eدار�� دا� 

 + O/ در ���
� D�S ���د ���E85�Errors ، "�� ... ��5ه"? %

  
  :Netstat -rد���ر                                             

�� ه�ش ��اي %�ر��ان                           �\M از �
ن در¢ �<=G �5� � ��4�M ز��د ��8ر +����� ا��
ا�� د)�
ر !
)i %�ر��ان �< 
�درس        �Nدي د�
ار ، �-��hل ا�      9H� �در��ر? ...    ,  �Gateway -  Interface Metric -Netmask د)�
ر 	\���ت د/��


ن در �,�8 ��"? ، ه 1��� در و��"وزه�ي              ��c��9�درس x -  ME     ر
 روهB ا���م ��"? ، ��اي        Netstat -a %�ر د)�
  :� د)�
ر ا�� ����� را B<�  B�4�M و �n��! �� �� ، ?"�C ا�Routing Tablesه�8�� ��\ ا�� د)�
ر و %Aً ا�NAdت 

D:\>netstat -r
 
Route Table
=================================== 
Interface List
0x1 ........................... MS TCP Loopback interface
0x2000003 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface
=================================== 
=================================== 
Active Routes:
Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 64.110.148.61 64.110.148.61 1
64.110.148.48 255.255.255.255 64.110.148.61 64.110.148.61 1



64.110.148.61 255.255.255.255 127.0.0.1 127.0.0.1 1
64.255.255.255 255.255.255.255 64.110.148.61 64.110.148.61 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
224.0.0.0 224.0.0.0 64.110.148.61 64.110.148.61 1
Default Gateway: 64.110.148.61
================================== 
Persistent Routes:
None 
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